Configuración de un servidor DHCPv6 en Debian Lenny.
Auto Configuración 

Como ya se ha dicho, ésta es otra de las nuevas características que trae consigo IPv6 respecto a IPv4. El proceso de auto configuración consiste en:

· la creación de una dirección de enlace local y comprobar su unicidad en el enlace. 

· determinar qué tipo de información se debe autoconfigurar (direcciones, otros datos o los dos). 

· en el caso de direcciones, determinar qué mecanismo se debe usar para obtenerlas, con control de estado, sin él, o con ambos.

La obtención automática de configuración sólo se aplica a hosts y nunca a enrutadores, aunque estos pueden generar su propia dirección de enlace local. IPv6 define tanto el mecanismo de auto configuración con control de estado como el de sin control de estado. 

Auto configuración sin control de estado

En el caso de auto configuración sin control de estado, la configuración necesaria en los hosts es nula y prácticamente nula en los enrutadores. El mecanismo permite al host obtener una dirección a partir de información local (el identificador de la interface) e información anunciada por los enrutadores (el prefijo de subred). En caso de que no haya enrutadores en el enlace, los hosts pueden generar sus propias direcciones de enlace local utilizando el prefijo reservado para las direcciones locales de enlace (FE80::/64) . Estas direcciones le son suficientes para comunicarse entre sí en el enlace.

Auto configuración con control de estado

En el caso de auto configuración con control de estado, los hosts obtienen sus direcciones y otra información de algún servidor. Este servidor puede mantener un control preciso de qué direcciones han sido asignadas a cada host. A tal efecto se ha desarrollado una versión específica de DHCP para IPv6 llamada DHCPv6.

El intercambio de mensajes entre clientes y servidores se realiza mediante el protocolo UDP utilizando direcciones de multicast. El uso de direcciones multicast y no de broadcast en la configuración inicial es un detalle ventajoso que ofrece IPv6, haciendo más eficiente el trabajo del protocolo.

Auto configuración sin control de estado usando DHCPv6

Existe una extensión al protocolo DHCPv6 que le permite entregar configuración a los hosts sin mantener información de su estado. Este mecanismo es útil para que los hosts obtengan información adicional a la dirección IP, como puede ser una lista de servidores DNS, sin que se necesite reservar ningún recurso en el servidor. Para que este mecanismo funcione los hosts deben adquirir una dirección IP por otra vía, típicamente a través del mecanismo de auto configuración sin control de estado mencionado anteriormente.  

Proceso de configuración dinámica de los hosts con DHCPv6.

El proceso de configuración dinámica de los Hosts en IPv6 (DHCPv6) ha sido estandarizado en la RFC3315. Los conceptos básicos del esquema cliente-servidor del DHCPv6 son muy parecidos a los de DHCP para IPv4. A continuación se muestra un esquema representativo de este proceso:
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Figura 1: Esquema del funcionamiento de DHCPv6

1. Si existe un router en la red este manda un mensaje de RA con los bits “O” o “M” establecidos.

a. Si el bit “O” está habilitado, pero no así el “M”, los hosts podrán solicitar del DHCPv6 Otros parámetros de configuración como servidores DNS, SIP, NTP, etc, y utilizar el proceso de Auto configuración para establecer los parámetros de la red. Este mecanismo se conoce como “Configuración sin control de estado usando DHCPv6”, porque el servidor DHCPv6 no necesita llevar un control de las direcciones IP de la red.
b. Si el bit “M” está habilitado, los hosts  pueden solicitar direcciones Manejadas por el servidor DHCPv6. Este se considera el mecanismo de “Configuración con control de estado usando DHCPv6”.
2. Si un host necesita localizar un servidor DHCPv6 envía un mensaje DHCPv6 “Solicit” a la dirección multicast de todos los agentes de reenvío y servidores  DHCPv6  del enlace (FF02::1:2).
3. Los agentes y servidores DHCPv6 envían a la dirección multicast de todos los hosts (FF02::1) mensajes DHCPv6 “Advertise” anunciando su funcionalidad como servidor DHCPv6.

4. Los hosts interesados en recibir la configuración de un servidor DHCPv6 envían un mensaje “Request” al servidor seleccionado.

5. El servidor DHCPv6 le envía al host solicitante los parámetros de configuración solicitados.
A continuación trataremos el tema de cómo configurar un servidor DHCPv6 en nuestra red, utilizando un servidor Debian Lenny.

Variantes disponibles para implementar un Servidor DHCPv6.
Hasta la fecha, existen tres variantes fundamentales para implementar un servidor DHCPv6 en nuestra red utilizando un servidor Linux. A continuación les muestro cuáles son esas variantes y como configurar una de ellas. 
	Implementación de DHCPv6
	Plataformas

	dibbler-server

http://klub.com.pl/dhcpv6/


	Linux(incluido en el repositorio de Debian), Windows (XP, 2000, 2003), MAC OS

	wide-dhcpv6-server

http://ipv6int.net/software/wide_dhcpv6.html


	FreeBSD, OpenBSD, NetBSD, Linux

	ISC DHCP Server

http://www.isc.org
	Solaris, Linux, FreeBSD, NetBSD, y OpenBSD


Tabla 1: Diferentes implementaciones de DHCPv6
Instalación del Dibbler Cliente y/o Servidor.
A modo de prueba he seleccionado el Dibbler, pues es sencillo de instalar y existen variantes para los principales Sistemas Operativos con los que trabajamos. En Debian, los paquetes relacionados con Dibbler son los siguientes:
dibbler-client - portable DHCPv6 client

dibbler-doc - documentation for Dibbler

dibbler-relay - portable DHCPv6 relay

dibbler-server - portable DHCPv6 server
En el servidor, es suficiente instalar el Dibbler-Server:

apt-get install dibbler-server
En los clientes, instalaríamos el paquete dibbler-client de la misma forma:

apt-get install dibbler-client

La instalación en Windows resulta igualmente sencilla. Simplemente se debe ejecutar el programa de instalación y seguir las instrucciones que nos brinda el asistente, seleccionando que queremos instalar al DHCPv6 client o el DHCPv6 Server tal como se muestra en la siguiente figura:
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Figura 2: Selección de paquetes a instalar en el asistente del Dibbler DHCPv6

Una vez instalado en Windows, aparecerá un menú en el menú inicio a través del cual podremos realizar todas las funciones de inicio y parada del servicio Dibbler. Si lo deseamos, podemos instalar el Dibbler-Client como un servicio para que inicie automáticamente con el sistema.

Es importante destacar, que hasta la versión “dibbler-0.7.2-win32” no se incluye Windows 7 dentro de las plataformas compatibles.

Una vez instalados, la configuración necesaria para lograr las funcionalidades básicas es mínima. 
Configuración del servidor Dibbler.
Una vez instalado se crea el archivo en /etc/dibbler/server.conf, con todos los parámetros de configuración por defecto. Los parámetros fundamentales los mencionamos a continuación.

Lo primero que se debe especificar es en que interface se desea activar el servidor DHCPv6. A continuación mostramos un ejemplo de configuración básica.

# server.conf

iface eth0

{

   T1 600

   T2 900

   prefered-lifetime 1800-3600

   valid-lifetime 3600-86400
   iface-max-lease 50

   client-max-lease 5

   preference 7
   class

   {
      class-max-lease 20
      pool pool 2000::1-2000::100
   }

   option dns-server 2000::1234

   option lifetime 7200

}

Con este ejemplo se le indica al servidor que active el DHCPv6 en la interface eth0. Además se les configura a los clientes las siguientes opciones:
· T1 (valor entero o un rango de tiempo): Define después de que tiempo los clientes deben comenzar el proceso de renovación de direcciones. 

· T2 (valor entero o un rango de tiempo): Define después de que tiempo los clientes deben reintentar luego de un fallo en el proceso de renovación.  

· prefered-lifetime (valor entero o un rango de tiempo): Define el tiempo en el que la dirección asignada es usada como “preferred”.
· valid-lifetime (valor entero o un rango de tiempo): Define el tiempo en el que la dirección asignada es válida.
· iface-max-lease (valor entero): indica la cantidad máxima de direcciones que pueden ser asignadas a través de esta interface.
· client-max-lease (valor entero): indica el número máximo de direcciones IPv6 que puede solicitar una interface de cliente.

· preference (valor entero): indica que este servidor tiene mayor preferencia que cualquier otro servidor con menor valor en este parámetro. 

Por último aparece la definición de la clase que contiene el rango de direcciones de las que se podrá asignar direcciones y que solo se podrán asignar 20 direcciones usando esta clase (class-max-lease).

Configuración del cliente Dibbler.
Una vez instalado, la configuración del cliente es realmente sencilla. Como parte de la instalación en Linux, se crea un archivo con el contenido siguiente:
# Defaults for dibbler-client.
# installed at /etc/dibbler/client.conf by the maintainer scripts

# 8 (Debug) is most verbose. 7 (Info) is usually the best option
log-level 7

# To perform stateless (i.e. options only) configuration, uncomment
# this line below and remove any "ia" keywords from interface definitions
# stateless

iface eth0 {
# ask for address
    ia

# ask for options
   option dns-server
   option domain
#   option dns-server
#    option domain
    option ntp-server
#    option time-zone
    option sip-server
#    option sip-domain
#    option nis-server
#    option nis-domain
#    option nis+-server
#    option nis+-domain
}
Solamente será necesario que seleccionemos la interface que utilizaremos para enviar las solicitudes y habilitar las opciones que deseemos configurar a través del DHCPv6 eliminando el símbolo “#” al inicio de la línea. 
Tal como indica el propio archivo, si deseamos utilizar configuración sin control de estado usando DHCPv6 debemos habilitar la opción “stateless” y eliminar la línea “ia”.

RADVD y DHCPv6

Son relativamente pocos aun los enrutadores de bajas prestaciones (aquellos que normalmente tenemos en casa, o en una pequeña empresa) que incorporan funcionalidades IPv6. En mi caso, utilizo un modelo de Linksys que no implementa ni las funciones más básicas de IPv6. Es por esto que utilizo el propio servidor Debian para enrutar paquetes IPv6 e interactuar con los clientes en el proceso de “Neighbor Discovery” para el proceso de autoconfiguración sin control de estado mediante el envío/recepción de “Router Advertisements/Router Solicitations”.
El “radvd” (router advertisement daemon) es un demonio que se utiliza en sistemas Linux o BSD que actúan como enrutadores de una red. Para configurar este servicio basta con modificar el fichero de configuración radvd.conf, adicionando los parámetros de configuración globales y los parámetros específicos a cada interface del enrutador. A continuación se muestra un ejemplo de configuración donde el enrutador solo asigna parámetros para la configuración automática en la interface eth0. 

interface eth0 {

   AdvSendAdvert on;

   AdvManagedFlag on;

   AdvOtherConfigFlag on;


   prefix 2002:C837:99C1:1::/64 {

        AdvOnLink on;

        AdvAutonomous on;


   };

};

En este ejemplo se configura al enrutador para que envíe mensajes de “Aviso de enrutador”, y permita el uso del prefijo 2002:C837:99C1:1::/64 en el enlace al que se conecta la interface eth0 en el proceso de configuración automática de los hosts. Con los parámetros  “AdvManagedFlag” y “AdvOtherConfigFlag” se están fijando las banderas “O” y “M” mencionadas anteriormente en los mensajes RA. Existen otros parámetros de configuración, estos pueden encontrarse en la propia ayuda del fichero radvd.conf que viene con la distribución de Linux (man radvd.conf).
